Vereinsinformation des Rheinischen
Schiitzenbundes iiber die Umsetzung der
EU-Datenschutz-Grundverordnung

Am 25. Mai 2018 treten die EU-Datenschutz-Grundverordnung (DSGVO) sowie das
diese Verordnung erganzende Bundesdatenschutzgesetz neu (BDSG) in Kraft. Damit
verbunden sind Veranderungen der Rechtslage im Bereich des Datenschutzes, die auch
von Vereinen und Verbanden beachtet werden mussen. In verschiedenen
Presseveroffentlichungen wird derzeit von den in der DSGVO vorgesehenen
exorbitanten BuRgeldern berichtet, die je nach Héarte des Verstol3es gegen die DSGVO
oder das BDSG bis zu 20 Millionen Euro betragen kénnen.

Grundlegend keine Anderungen — aber hoherer Aufwand bei Informations- und
Dokumentationspflichten

Auch wenn es keine grundlegend neuen Anderungen durch die Einfiihrung der Regelungen
der Datenschutzgrundverordnung gibt und auch bisher schon in Deutschland ein traditionell
hohes Datenschutzniveau existiert hat, ist es wichtig, sich als Verein auf die Veranderungen
einzustellen. Seien es die Grundlagen flr die Datenverarbeitung (zum Beispiel aufgrund
gesetzlicher Generalklausel oder Einwilligung der Betroffenen), die Grundprinzipien (zum
Beispiel Datensparsamkeit, Zweckbindung, Transparenz), die technischen und
organisatorischen MalRnahmen oder die Rechte der betroffenen Personen: Wenn Sie sich
bereits bislang mit dem Datenschutz beschaftigt haben, wird Ihnen vieles bekannt und vertraut
vorkommen. Trotzdem gilt: was als zusatzliche Belastung im Ehrenamt durch die
Verantwortlichen im Verein wahrgenommen wird, hat in der Praxis den Schutz der
betroffenen Personen zum Ziel. Vereine sollten bedenken, dass Verstolie gegen
datenschutzrechtliche VVorgaben unter Umstanden kostenintensive Unterlassungs- und
Schadensersatzanspriiche nach sich ziehen kénnen.

Als Vorstand eines Vereins, also als ,,Verantwortlicher im Sinne der DSGVO, miissen Sie
nun genau prufen, welche MalRnahmen in Abhéngigkeit der Grolze, Art und Struktur Ihres
Vereins ergriffen werden missen, um den datenschutzrechtlichen VVorgaben aus der DSGVO
und dem BDSG (neu) ausreichend Rechnung zu tragen. Generell gilt: Je groi3er der Verein, je
mehr Daten Sie verarbeiten und je mehr Personen mit den Daten umgehen, desto héher wird
der Aufwand sein, den Sie betreiben mussen. Aber nicht vergessen: Auch kleine Vereine
kommen um das Thema nicht herum!

Eine Herausforderung wird allerdings die Erfullung der Informations- und
Dokumentationspflichten darstellen, die der Verein bei der Erhebung der Daten gegeniiber
den betroffenen Personen zu beachten hat. Hier diirfte ein hoherer Verwaltungsaufwand auf
unsere Vereine zukommen.

Zur Klérung der Frage, welche Anpassungsprozesse im Verein hierzu im Einzelnen
erforderlich sind und welche Aufgabenstellungen sich damit fur Thren Verein ergeben, soll
folgende Checkliste mit 10 Punkten dienen:



1. Wie konnen Sie die Herausforderungen in IThrem Verein in Angriff nehmen und
welche Daten mussen eigentlich geschiitzt werden?

In einem ersten Schritt sollten Sie lhren VVorstand tber die Notwendigkeit informieren, dass
im Zuge des Inkrafttretens der DSGVO zum 25.05.2018 die bisherigen Prozesse in
Zusammenhang mit der Verarbeitung von personenbezogenen Daten innerhalb des Vereins
einer Prifung unterzogen und Abldufe dokumentiert werden missen. Durch einen
Vorstandsbeschluss kénnten Sie dann einen entsprechenden Prozess einleiten, mit dem Sie
auch dokumentieren, dass Sie sich um das Thema kiimmern — sicherlich wird Ihnen niemand
vorwerfen, dass nicht sofort alle Vorgaben umgesetzt sind.

In Abhangigkeit des damit verbundenen Aufwands ist es eventuell sinnvoll, Gber die Bildung
einer Arbeitsgruppe im Verein zur Umsetzung der gesetzlichen Vorgaben und die Festlegung
eines Ansprechpartners innerhalb Ihres Vorstandes fiir das Thema ,,Datenschutz*
nachzudenken.

Der Datenschutz betrifft personenbezogene Daten. Das sind alle Einzelangaben Uber die
personlichen oder sachlichen Verhaltnisse. In Vereinen betrifft das z.B. vor allem Mitglieder,
daneben aber auch Spender, Klienten oder Kunden. Typischerweise erhoben werden z.B.
Name und Anschrift, Kommunikationsdaten, Geburtsdatum, Eintrittsdatum, Bankverbindung,
Wettkampfdaten, Klasseneinteilung, Lizenzen, Ehrungen, Zweitvereine sowie evtl. Daten im
Zusammenhang mit dem Waffenrecht. All das sind personenbezogene Daten. Die Art der
Erfassung (digital oder auf Papier) spielt dabei keine Rolle.

2. Ist fur alle personenbezogenen Daten die Zulassigkeit der Verarbeitung gepruft
worden?

Laut des Landesdatenschutzbeauftragten fur Baden-Wurttemberg ist eine Einwilligung in die
Erhebung, Verarbeitung und Nutzung personenbezogener Daten nicht erforderlich, soweit der
Verein personenbezogene Daten fiir folgende Zwecke erhebt, verarbeitet und nutzt

- Verfolgung der Vereinsziele (siehe Satzung, in der Regel also u.a. die Daten zur
Organisation und Durchflihrung von eigenen oder ibergeordneten Sportwettbewerben)

- Betreuung und Verwaltung der Mitglieder (wie etwa Name, Anschrift, in der Regel
auch das Geburtsdatum, ferner Bankverbindung, Bankleitzahl und Kontonummer, erhaltene
Ehrungen, Lizenzen, Aufzeichnung von SchieRtétigkeit, Ergebnislisten von Wettbewerben,

aber beispielsweise auch Daten fur Versicherungsvertrage zugunsten der Vereinsmitglieder)

- berechtigtes Interesse des Vereins (beispielsweise statistische Informationen zu den
Mitgliedern, um den Verein oder den Dachverband weiterzuentwickeln und zu organisieren
[z.B.: Auswertung tber Teilnahmen an Trainingsveranstaltungen, Vereinschronik,
Organisation von vereinsinternen Arbeitseinsatzen, Daten fir Spendenaufrufe zur Erreichung
der eigenen Ziele des Vereins, Datentibermittlung an Dachverbénde soweit diese dort benétigt
werden, um die Vereinsziele des Ubermittelnden Vereins oder um die Ziele des
Dachverbandes zu verwirklichen]),

sofern nicht die Interessen oder Grundrechte und Grundfreiheiten der betroffenen
Person entgegenstehen.



Es empfiehlt sich nicht, Einwilligungen fur Datenverarbeitungsmanahmen einzuholen, die
bereits aufgrund einer gesetzlichen Erlaubnis mdglich sind, z.B., wenn Daten im Rahmen
einer vertraglichen Beziehung erhoben werden. Bei Vereinen ist diese vertragliche Beziehung
die Mitgliedschaft. Die fir die Mitgliederverwaltung erforderlichen Daten (siehe oben) sowie
fiir die Organisation des Sportbetriebes (z.B. Wettkampfdaten, Klasseneinteilung, Lizenzen,
Zweitvereine) sowie evtl. Daten im Zusammenhang mit dem Waffenrecht (Nachweis tiber
regelmaRige Ausiibung des Schiel3sports etc.) diirfen verarbeitet werden, da diese zur
Erfallung der Vertragsbeziehung, d.h. der Vereinsmitgliedschaft, erforderlich sind.

3. Werden z.B. Gesundheitsdaten und Daten religioser und weltanschaulicher
Uberzeugung besonders geschitzt?

Beachten Sie allerdings, dass seitens der Datenschutzgrundverordnung in Art. 9. Abs. 1 die
Verarbeitung personenbezogener Daten besonderer Kategorien unter einen besonders
strengen Schutz gestellt wird. In eine der Kategorien fallen einerseits Gesundheitsdaten, die
bei Maltnahmen zur Klassifizierung erhoben werden kdnnen, aber auch z.B. Daten der
religiésen und weltanschaulichen Uberzeugung, die in Schiitzenbruderschaften erhoben
werden. Aufllerdem fallen darunter Daten zur rassischen oder ethnischen Herkunft, politischen
Meinung und Daten zum Sexualleben oder sexuellen Orientierung. Hintergrund fir die
besondere Schutzwirdigkeit sind die Auswirkungen auf die Grund- und Freiheitsrechte der
betroffenen Personen.

Ist Ihr Verein Trager der freien Jugendhilfe, muss sichergestellt werden, dass mit der
Betreuung, Beaufsichtigung, Ausbildung oder &hnlichen Kontakten beauftrage Personen
wegen bestimmter Sexualstraftaten nicht vorbestraft sind. In diesen Fallen ist gem § 72a Abs.
5 SGB VIII von den Betreuern ein erweitertes Fuhrungszeugnis vorzulegen. Auch diese Daten
und insbesondere die Speicherung des Flhrungszeugnisses féllt unter die besondere Kategorie
der Verarbeitung personenbezogener Daten gem. Art. 9 Abs. 1 DSGVO.

Fir Schitzenvereine, die entsprechende Daten erheben, kommt eine Verarbeitung
ausschlieBlich aufgrund ausdriicklicher Einwilligung der Mitglieder in Betracht. Das neue
Bundesdatenschutzgesetz regelt die zwingend durchzufiihrenden MaRRnahmen, die zur
Wahrung der Interessen der betroffenen Personen durch den Verein vorzusehen sind.
Demnach missen im Verein technische und organisatorische Malinahmen getroffen werden,
um die Daten gegen unberechtigten Zugriff und Weitergabe sowie deren Geheimhaltung
geschutzt werden. Die mit der Verarbeitung der Daten betrauten Personen missen beziglich
der Einhaltung der Datensicherheit und Datenschutzen besonders sensibilisiert werden und
die Speicherung und Weitergabe der Daten darf nur verschlisselt erfolgen. Zudem ist
zwingend ein Datenschutzbeauftragter zu benennen.

4.  Gibt es im Aufnahmeantrag Hinweise auf den Umgang mit personenbezogenen
Daten in Threm Verein?

Es empfiehlt sich, schon beim Vereinsbeitritt in Form einer Erklarung zum Datenschutz
darauf hinzuweisen, zu welchem Zweck und auf welcher Grundlage Sie welche
personenbezogene Daten von Seiten des Vereins erheben und verarbeiten werden. In diesem
Zuge ist es ratsam, bereits bei der Aufnahme von Mitgliedern, sich zur Verarbeitung von
personenbezogenen Daten im Verein eine entsprechende schriftliche Einwilligung von den
Betroffenen einzuholen, die den gesetzlichen VVorgaben zu Inhalt und Gestaltung von
Einwilligungen, insbesondere den Betroffenenrechten, entspricht. Eine entsprechende
Musterformulierung fiir das Beitrittsformular finden Sie in der Mustervorlage 2 ,,Muster



Datenschutzklausel fiir Vereinssatzung® (www.rsb2020.de/index.php). Altmitgliedern kdnnen
Sie Uber die Vereinsmitteilungen eine allgemeine Information mit einer derartigen
Einwilligungserklarung und dem Hinweis auf das jederzeitige Widerrufsrecht zukommen
lassen. In Anlehnung an Punkt 2 ist fir Altmitglieder eine Einwilligung nur erforderlich,
wenn der Verein personenbezogene Daten besonderer Kategorie mit besonderem Schutzstatus
wie unter Punkt 2 beschrieben erhebt, verarbeitet und nutzt.

5. Gibtes eine in der Vereinssatzung verankerte Datenschutzrichtlinie?

Eventuell gibt es bereits Regelungen in Ihrer Satzung zum Umgang mit personenbezogenen
Daten (Grundlage / Ermé&chtigung) bzw. zum Datenschutz allgemein. Mit einer
Datenschutzklausel in der Satzung kann der Verein den Informationspflichten (zumindest
teilweise) entsprechen. In einer Datenschutzrichtlinie kann festgeschrieben werden, welche
Daten im Verein durch welche Funktionen erhoben und verarbeitet werden, wer Zugriff auf
welche Kategorien von Daten hat und welche technischen MaRnahmen zum Schutz der Daten
ergriffen werden. Eine Mustervorlage fiir eine Datenschutzrichtlinie finden Sie

unter www.rsh2020.de/index.php (Mustervorlage 1). Die Regelungen in der
Datenschutzrichtlinie kénnen sich eng an das Verzeichnis der Verarbeitungstatigkeiten (s.
Punkt 8) anlehnen. Einen Mustertext fur die Satzung finden Sie in der Mustervorlage 2
,Muster Datenschutzklausel fiir Vereinssatzung* (www.rsb2020.de/index.php).

6. Sind die Daten in Ihrem Verein ausreichend geschitzt?

Ihr Verein muss dafiir Sorge tragen und Uberprifen, ob die eigenen technischen und
organisatorischen MalRnahmen der Datenverarbeitung geeignet sind, Datensicherheit zu
gewahrleisten. Bei allen Datenverarbeitungsvorgédngen muss demnach Gberprift werden, ob
ausreichende Sicherheitsvorkehrungen getroffen worden sind. Dies reicht z.B. von
Regelungen der Zugangskontrolle zu den Daten (wer hat tatsachlich Zugriff auf die Daten),
des Passwortschutzes (passwortgeschiitzte Nutzeraccounts fur Personen, die die Daten
verarbeiten), zu Anweisungen bezuglich der Eingabe und Ldschung bis hin zur Sicherstellung
der Verfugbarkeit von Daten (z.B. ein Firewallsystem oder auch die Verschlisselung der
Daten).

Insgesamt spricht man von technischen und organisatorischen MalRnahmen (sog. TOMs), die
den Schutz personenbezogener Daten sicherstellen sollen. Einen Mustertext fiir die Regelung
von TOMs finden Sie in der Mustervorlage 9 ,, Muster fiir technische und organsatorische
Mafnahmen® (www.rsb2020.de/index.php).

7.  Istein Datenschutzbeauftragter in Ihrem Verein erforderlich?

Verantwortlich fiir den Schutz personenbezogener Daten ist der Vorstand. Wenn mindestens
10 Personen im Verein standig mit der automatisierten Verarbeitung von personenbezogenen
Daten beschaftigt sind oder personenbezogene Daten besonderer Kategorie mit besonderem
Schutzstatus gem. Art. 9 Abs. 1 DSGVO verarbeitet werden, mussen Sie einen
Datenschutzbeauftragten im Verein bestellen. Nach Bestellung eines Datenschutzbeauftragten
mussen Sie diesen der zustdndigen Aufsichtsbehdrde (Weblink: https://www.datenschutz-
wiki.de/Aufsichtsbeh%C3%B6rden_und_Landesdatenschutzbeauftragte) namentlich melden.

Der Datenschutzbeauftragte kontrolliert nicht nur die Einhaltung der datenschutzrechtlichen
Bestimmungen, sondern unterstiitzt und berat auch den Vorstand und die Mitarbeiter/innen im
Umgang mit personenbezogenen Daten.


http://www.rsb2020.de/index.php?id=455
http://www.rsb2020.de/index.php?id=455
http://www.rsb2020.de/index.php?id=455
http://www.rsb2020.de/index.php?id=455
https://www.datenschutz-wiki.de/Aufsichtsbeh%C3%B6rden_und_Landesdatenschutzbeauftragte
https://www.datenschutz-wiki.de/Aufsichtsbeh%C3%B6rden_und_Landesdatenschutzbeauftragte

Aus der Praxis: Wenn in Ihrem Verein lediglich der Vorsitzende, der Schatzmeister, der
Sportleiter und zwei Ubungsleiter Zugang zu personenbezogenen Daten haben, muss kein
Datenschutzbeauftragter benannt werden. Dennoch hat der Verein die datenschutzrechtlichen
Regelungen zu beachten. Dann liegt die Verantwortung beim Vorstand nach § 26 BGB und
Sie mussen sich vergewissern, dass Sie tber das rechtliche und technische Knowhow
verfiigen.

8.  Gibt es ein Verzeichnis der Verarbeitungstatigkeiten in Ihrem Verein?

Es ist davon auszugehen, dass auch Vereine ein Verzeichnis aller Verarbeitungstatigkeiten
erstellen und regelmaRig aktualisieren missen, da bereits die Mitgliederverwaltung im Verein
in der Regel systematisch und nicht nur gelegentlich erfolgt. Ein solches
Verfahrensverzeichnis kann z.B. in Form einer tabellarischen Auflistung erfolgen, in der Sie
neben den wichtigsten Eckdaten zum Verein und den Verantwortlichen z.B. auch
Informationen darUber auffiihren, von welchen Personen welche personenbezogenen Daten zu
welchen Zwecken auf welcher Grundlage von wem im Verein verarbeitet werden. Ein Muster
eines Verzeichnisses der Verarbeitungstatigkeiten finden Sie in der Mustervorlage 7 ,,Muster
Verzeichnis von Verarbeitungstitigkeiten™ (www.rsb2020.de/index.php).

9. Sind alle Personen, die in Ihrem Verein personenbezogene Daten bearbeiten, auf
das Datengeheimnis verpflichtet?

Jeder, der im Auftrag Ihres Vereins mit personenbezogenen Daten in Berlihrung kommt, muss
auf das Datengeheimnis schriftlich verpflichtet werden. Dazu sollten Sie ein entsprechendes
Formblatt vorbereiten und per Unterschrift die Inhalte bestétigen lassen. Die
Verpflichtungserklarung sensibilisiert die Mitarbeiter im Umgang mit den personenbezogenen
Daten. Die entsprechende Mustervorlage 4 ,,Verpflichtungserklarung Datenschutz Ehrenamt*
finden Sie unter www.rsb2020.de/index.php.

10. Gibt es einen Ablaufprozess bei Datenpannen und Zustandigkeiten hierzu?

Es besteht nun auch fiir Vereine die Pflicht, eine Verletzung des Schutzes personenbezogener
Daten unverziglich und moglichst binnen 72 Stunden, nachdem die Verletzung bekannt
wurde, der zustdndigen Aufsichtsbehdrde zu melden. Dies bedeutet, dass Sie in lhrem Verein
im Vorfeld einen Prozessablauf bestimmen, ein Muster fiir die Meldung vorbereiten und die
zustindige Person im Verein bestimmen sollten. Die Mustervorlage 8 ,,Muster Mitteilung
Datenschutzpanne® finden Sie unter www.rsb2020.de/index.php.

Aus der Praxis: Legen Sie fir Ihren Verein fest, wie im Fall der Entwendung des Vereins-PCs
oder des Karteikastens mit den Mitgliederdaten vorgegangen werden soll: Sobald der Verlust
der Daten festgestellt wurde: Wer ist als erstes zu informieren? Vorsitzender,
Datenschutzbeauftragter? Wer fullt das vorher festgelegte Muster fir die Meldung aus und
ubersendet es an die Datenschutzaufsichtsbehdrde? Wer informiert die betroffenen Personen,
um deren Daten es geht?

In Abhéangigkeit davon, ob z.B. besonders schiitzenswerte personenbezogene Daten gem. Art.
9 Abs. 1 DSGVO (z.B. Gesundheitsdaten) in Ihrem Verein verarbeitet oder risikobehaftete
Datenverarbeitungsprozesse (z.B. sehr grol’e Datenmengen) durchgefihrt werden, ist
erganzend eine schriftliche Dokumentation dartiber erforderlich, dass innerhalb Ihres Vereins
vorab eine Datenschutz-Folgeabschatzung durchgefuhrt wurde. Eine Datenschutz-
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Folgeabschéatzung dirfte aber bei Vereinen nur in den Fallen der Verarbeitung besonders
schutzenswerter personenbezogener Daten notwendig (siehe Punkt 3) sein.

11. Gibtesin Ihrem Verein Vereinbarungen mit Dritten zur
Auftragsdatenverarbeitung?

Wenn Ihr Verein sich bei der Verarbeitung personenbezogener Daten externer Dienstleister
bedient, ist hierzu eine Vereinbarung zur Auftragsdatenverarbeitung auf der Grundlage der
gesetzlichen Bestimmungen zwingend erforderlich. Eine Mustervorlage fr die Erstellung
eines ,,Verzeichnisses von Verarbeitungstitigkeiten fiir Auftragsverarbeiter (Mustervorlage
6) und einen ,,Mustervertrag zur Auftragsverarbeitung™ (Mustervorlage 5) finden Sie unter
www.rsb2020.de/index.php.

Erganzende Informationen:

Der Rheinische Schitzenbund stellt gemeinsam mit dem Deutschen Schiitzenbund fir seine
Vereine verschiedene Informationen zur Verfiigung, die als Grundlage fiir die Umsetzung der
geénderten datenschutzrechtlichen VVorgaben verwendet werden kdnnen.

Aufgrund der von Verein zu Verein sehr unterschiedlichen Datenverarbeitungsprozesse ist es
jedoch nicht méglich, eine allgemeingultige Musterlésung zur Verfligung zu stellen.

Diese und weitere Informationen rund um das Thema ,,Datenschutz® finden Sie auf den
Internetseiten des RSB (www.rsb2020.de) und DSB (www.ziel-im-visier.de.de).

Dartiiber hinaus haben auch Landessportbiinde das Thema aufgegriffen und diverse
Unterlagen erarbeitet.

Hinweis:

Bitte beachten Sie, dass keinerlei Haftung fiir die korrekte Anwendung im Einzelfall und
Aktualitat der Informationen zum Zeitpunkt der Verwendung tibernommen werden kann. Die
Informationen kénnen insoweit nur Anregungen liefern und sind stets an die individuellen
Bedurfnisse im Einzelfall anzupassen. Wir empfehlen Ihnen im Einzelfall erganzend
rechtlichen Rat im Vorfeld einzuholen.

U. Pakendorf
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